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摘 要：Android 系统中的各类漏洞给 Android 平台的安全性带来了巨大威胁。漏洞利用技术、移动操作系统安

全、Android 生态系统安全逐渐成为研究热点。 从漏洞利用的角度出发，分析典型系统漏洞的利用过程，提出了

一种 Android 系统漏洞利用的通用模型，并构建了一个漏洞利用有效性评估框架。 验证结果表明，该模型能够

较好地表述黑色产业链中利用漏洞实施攻击的过程。同时，有效性评估框架可以评估特定漏洞对 Android 生态

系统安全性的影响。

关键词：Android 操作系统；系统漏洞；漏洞利用；有效性评估

中图分类号：TP393 文献标识码：A

doi： 10.11959／j.issn.1000-0801.2016254

A general attack model based on Android system vulnerability

DENG Xihai， FENG Weimiao， MA Luping， LI Ying
Institute of Information Engineering， Chinese Academy of Sciences， Beijing 100093， China

Abstract： Various kinds of vulnerabilities in Android system bring great threats to the platform. The vulnerability

exploitation technology， the security of mobile operating systems and the security of Android ecosystem have become a

research focus in both industry and academia. The exploitation of several typical system vulnerabilities was analyzed，

a general model of Android system vulnerability exploitation was proposed， and a novel evaluation framework for the

effectiveness of vulnerability exploitation was presented. The experiment result shows that the general model is able

to accurately describe the process of hacker attacks using Android system vulnerabilities. Furthermore， the

evaluation framework can assess the influence of system vulnerabilities on the security of Android ecosystem.
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1 引言

随着移动互联网的快速发展 ，Android 已成为目前全

球用户数最多的移动智能手机操作系统 ［1］。 Android 智能

终端设备作为用户日常社交通信和移动办公的媒介 ，存

储了大量的用户隐私信息和敏感数据 ，因此成为了恶意

攻击的主要目标。

近年来，Android 系统不断曝光各类漏洞，给用户带来

了巨大的安全隐患。 根据 CVE 公开披露漏洞库的统计 ［2］，

截至 2016年 7月，Android系统公开披露的漏洞共计 431 个，

仅 2016 年上半年公开的系统漏洞数量就有 257 个，如图 1

所示， 占比约 60%， 呈井喷之势。 这些漏洞严重影响了
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图 1 2009-2016 年 Android 系统公开披露漏洞数量统计

Android 平台的安全性，威胁到上层应用软件的数据安全、

业务安全和代码安全。然而，过长的 Android 生态系统产业

链和严重的 Android 版本碎片化问题， 使得漏洞补丁需要

经历漫长的修补周期才能有效部署到用户的终端设备上。

这在无形之中提升了系统漏洞的利用价值，为攻击者提供

了可乘之机。

持续曝光的公开漏洞成为了黑色产业链的攻击利器。

2015 年 7 月， 意大利知名监控软件厂商 Hacking Team 的

内部信息遭泄露 ， 超过 400 GB 数据被曝光 ， 其中包括

Android、iOS、Windows 等多平台监控系统的源代码， 集成

了多个 0day 漏洞和公开漏洞的完整的利用代码， 以达到

实施恶意行为的目的，例如非法提升权限、窃取隐私及敏

感信息、监控用户行为、控制音视频设备等，从而实现对全

平台的控制和信息收集。Hacking Team 源码泄露事件让原

本潜伏于地下的黑客攻击手段公诸于众，其攻击代码的工

程化程度高、规范性强、稳定性好、通杀性高，在业界引起

极大轰动。 从 Hacking Team 事件中不难看出，一旦攻击者

利用漏洞攻破系统，所有依赖系统完整性的安全机制都会

形同虚设。 这一方面揭露了现有安全机制的短板和缺陷，

另一方面也促进了业界对各类系统的安全增强研究。

近年来 ，Android 系统不断引入新的保护机制来提升

操作系统的安全性，增强其对抗攻击的能力，缓解系统漏

洞带来的危害。 自 Android 4.1 版本开始，Android 系统逐

步引入了地址空间布局随机化 （ASLR）、 数据执行保护

（DEP）、代码段只读、禁止特权执行（PXN）、栈缓冲区保护

等漏洞利用缓解技术，在一定程度上提高了攻击难度，减小

了漏洞攻击面。 Android 4.4 版本起引入 SELinux 内核，使用

强制访问控制机制（MAC）替代自主访问控制机制（DAC），

通过严格执行安全策略来增强内核安全。 Android 5.0 之

后进一步严格化 SELinux 安全策略 ， 限制进程的行为能

力。 这些安全增强机制和缓解技术都为 Android 系统提供

了一定程度的保护。

然而， 对应的漏洞利用技术和攻击手段也在不断演

化。 堆喷射（heap spray）技术、返回导向式编程（ROP）等漏

洞利用技术可以在一定程度上绕过安全机制 ，增加了攻

击利用的成功率。 现有安全机制需要进一步增强和演化，

以弥补缺陷。Android 系统的攻与防是一场持续且激烈的

对抗。

从整个 Android 生态系统来看， 其安全威胁来自物理

攻击、恶意应用、网络威胁、云端数据泄露等多个维度，其

中恶意应用造成的危害最为严重。 Android 操作系统采用

权限机制、沙箱机制、应用签名等方式保护平台的安全性，

但是系统漏洞造成的危害往往能够绕过这些安全机制，对

系统状态造成严重威胁。

本文选取典型的 Android 系统漏洞进行分析， 总结利

用漏洞实施攻击的过程， 并提出一个 Android 系统漏洞利

用的通用模型； 然后提出一个漏洞利用有效性评估框架，

对这个通用模型进行有效性验证； 最后对整个 Android 生

态系统的安全防护提出有效建议。

2 漏洞利用通用模型

Android 生态系统的安全威胁来自各个方面 ［3］，这些安

全威胁可以被攻击者所利用，借助各种技术和工具来实施

恶意行为，例如窃取隐私信息、监视用户行为、实行远程控

制、恶意破坏系统、恶意扣费等，给 Android 用户的隐私和

财产安全带来巨大威胁。 传统的安全研究方法按照设备终

端、操作系统、应用软件、网络安全进行划分，现有的安全

研究中已有一些研究提出了 Android 安全评估模型， 但是

没有从整个生态系统角度进行评估。

利用 Android 系统中的漏洞进行攻击以谋取经济利益

已经形成了成熟的黑色产业链。 然而，黑色产业链如何利

用系统漏洞实现具体的攻击、 这些攻击给 Android 系统造

成了何种危害，这些问题并没有得到足够的研究。 本文从

漏洞利用和攻击角度出发， 提出了一种 Android 系统漏洞

利用的通用模型， 并构建了一个漏洞利用有效性评估框

架，对该通用模型进行评估和验证。

2.1 Android 系统漏洞利用通用模型

Android 系统漏洞利用的通用模型有助于结构化地描

述漏洞利用过程，利用已有攻击行为和研究结果，指导分

析、识别漏洞利用过程，进一步对漏洞进行检测和安全预

警。 本文提出的 Android 系统漏洞利用的通用模型主要包
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图 2 一种漏洞利用模型

括三大部分：漏洞资源库、攻击业务资源和攻击实例，如图 2

所示。 此外，Android 漏洞利用涉及两个主体：远程控制台

和 Android 终端设备。 主体和通用模型之间通过互联网进

行通信。

2.2 模型组成介绍

（1）漏洞资源库

漏洞资源库的维护是通过漏洞收集和挖掘实现的，不

同组织之间可能存在漏洞交易（漏洞信息交换或者售卖购

买过程）。 漏洞的具体覆盖、映射和利用情况，需要通过漏

洞检测或者系统分析获取。漏洞资源库包括系统漏洞信息

库、漏洞信息映射库和漏洞利用脚本库。

· 系统漏洞信息库： 系统漏洞库是 Android 系统漏洞

信息库， 是 Android 系统中存在并已经被暴露出来

的漏洞信息，系统漏洞库包括公开漏洞集合和未公

开漏洞集合。

· 漏洞信息映射库：动态映射库主要映射漏洞、终端

可利用脚本的相关性。 包括系统漏洞标识，终端标

识和脚本利用标识，通过该库，能够查询到某类终

端存在的漏洞类型以及可以利用的脚本索引 。

Android 系统升级、 厂商补丁都会对该映射库造成

影响。

· 漏洞利用脚本库：漏洞利用库主要是针对某种机型

和某个漏洞编写的利用脚本，运行该脚本，能够实

施攻击并获取攻击效果，比如运行提权漏洞的利用

脚本能够得到权限提升 ［4］，运行代码执行漏洞的利

用脚本能够执行指定的攻击代码。

（2）攻击业务资源

攻击都涉及对原系统状态的改变。 一次完整的攻击过

程，可以简单地描述为攻击前提、动作和后果。攻击过程可

能涉及一系列单独的攻击行为，每个攻击行为可能是单独

对某个系统漏洞的利用。 根据攻击的动作和后果，将攻击

行为抽象为以下 4 类。

· 扩散：传播，复制。不涉及被攻击系统的状态，但是与

攻击主体有关。

· 获取：获取特定信息。

· 破坏：对原系统状态进行改变，并使其状态无法恢

复正常状态。

· 控制：在不改变破坏系统状态的情况下，能够影响

系统的状态切换。

不同的攻击可能涉及其中一种或者多种行为组合，根

据不同行为组合的危害程度，可以对攻击行为进行危害比

较。 攻击业务资源是工程化实现漏洞利用的抽象形式，本

模型包括漏洞利用引擎、攻击业务组件、中间件、攻击策略

构造器、分发和植入模块等部分。
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图 3 漏洞利用有效性评估框架（V-A 有效性评估框架）

· 系统漏洞利用引擎：攻击的实际发生是根据实际攻

击场景定制的，而非直接运行漏洞利用脚本。针对特

定的攻击场景， 攻击者从漏洞资源库中选取可用漏

洞，进行结构化封装和实现，提供给攻击业务使用。

· 攻击业务组件：攻击业务组件是实际攻击的逻辑和

业务实现，比如窃听功能、窃取通讯录、关键系统进

程注入、远程截屏、破坏系统文件等。

· 中间件：中间件是从漏洞利用到成功调用攻击业务

组件时需要用到的通用组件，包括例如权限持久化

工具、进程注入组件、进程隐藏、终端信息检测组件，

远程控制指令解析器、信息回传、代码加固等技术。

· 攻击策略构造器：攻击过程需要对漏洞利用、中间

件和攻击业务组件进行合理的调用，这部分内容抽

象为攻击策略构造器。

· 分发和植入：漏洞被恶意利用需要进行漏洞利用脚

本的分发、植入或者触发。 不同系统漏洞利用过程

中，由于系统利用方式不同，采用的触发方式也可

能不同。 有些攻击的实现，需要在终端上运行相关

软件，而有的只需要某种通用文件进行触发。 通常

分发和植入方式包括，捆绑植入、App 市场分发、诱

骗下载、钓鱼 Wi-Fi、BAD-USB、文件触发等。

（3）攻击实例

攻击实例包括恶意软件、木马、攻击接口、恶意短信。

典型的盗号木马、扣费软件、僵尸网络木马、系统窃听软件

等都属于攻击实例集合元素。

3 有效性评估

有研究者使用 FUM 评分 ［5，6］计算漏洞对系统安全性的

影响，评分包括 3 个度量维度（f、u 和 m）的加权，f 表示漏

洞声明周期内从不受漏洞影响的设备比例，u 表示能及时

进行补丁升级从而不受影响的设备比例，m 表示漏洞生命

周期中某种设备平均漏洞数量。 该评分能够反映某类终

端安全性指标 ，评分越高表示该类设备安全性越高 。 但

是该评分属于对某一类设备安全性的整体评估 ，并不能

表示当前系统安全状态 ，也没有对于漏洞实际影响的有

效性进行评估。 针对 FUM 评分存在的问题，提出用于评

估漏洞利用模型有效性的 V-A 评估框架，如图 3 所示。

3.1 V-A 有效性评估框架

V-A 有效性评估框架采取自上而下、由部分到整体的

方法。 漏洞利用有效性指标分为两类：漏洞信息和攻击信

息。漏洞信息主要包括漏洞的详细信息、依赖关系等，攻击

信息包括利用该漏洞进行攻击实施的复杂度、覆盖范围和

威胁等级。在实际的 Android 生态系统中，漏洞利用具有一

定的覆盖范围，即只对特定的某些终端有效。 由于 Android

本身版本更新较快，各种定制化系统也层出不穷，各个厂

商可利用的漏洞分布也存在差异化，从漏洞覆盖角度进行

评估操作性很差。 另一种可行的方式是对目标样本进行攻

击测试，获取攻击成功的终端比例，得到攻击覆盖范围，从

而替代直接的漏洞覆盖情况。 本文对漏洞利用有效性评估

进行如下建模。

（1）漏洞信息 V=（D，I）

D 是对其他漏洞的依赖系数，用于评估对其他漏洞的

依赖情况。 对其他漏洞依赖程度越高，单个漏洞有效性就

越低。为了便于计算，这里直接平分漏洞比例，比如单个漏

洞实现攻击，则 D 为 1，需要 n 个漏洞同时发起攻击，则单

个漏洞依赖系数为 1／n。 I 是漏洞描述信息，包括漏洞唯一

编号、受影响的系统版本和终端类型。

（2）攻击信息 A=（C，F，S）

C 为实施复杂度，利用漏洞实现攻击的复杂度标识 ，

包括漏洞利用难度、攻击植入或者触发难度的标识。C 最

大值为 1，表示无法对目标集合实施攻击 ；最小为 0，表

示对目标集合很容易实施攻击 。 C 值的计算可以通过

对样本集合进行分析获取 ，即无法成功实施攻击的终端

比例 。

F 为攻击覆盖范围。 在不考虑木马分发、漏洞触发条

件情况下，对目标集合进行攻击，能够获取攻击效果的终

端比例，攻击覆盖范围与漏洞的覆盖范围有关。

S 为攻击威胁等级，是攻击效果实现对系统造成的威

胁等级。 对攻击效果进行等级划分，定义为 1～10 等级，最

高等级记为 10，最低等级记为 1。 能够提权至 root 权限的

威胁攻击，设置为 10，远程执行代码为 8。
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图 4 Android 系统版本分布

（3）漏洞利用有效性评估指数

有效性评估指数根据漏洞信息和攻击信息计算获得。

对于单个漏洞有效性计算采用参数相乘得到，即对漏洞依

赖系数、漏洞复杂度、攻击覆盖情况以及攻击威胁等级进

行评估，E=D×（1-C）×F×S。

4 模型验证

针对第 2 节提出的攻击模型进行有效性验证。 首先通

过漏洞检测获取目标样本机型中漏洞分布情况，并选取典

型机型进行攻击测试，获取攻击成功的比例，计算攻击覆

盖范围。 在验证过程中，由于实施复杂度涉及漏洞利用技

术、系统版本、具体攻击行为等多方面因素，不易计算，本

次验证暂时将其设为 0.5。

4.1 前期准备

漏洞资源库的建设主要包括系统漏洞库的收集和挖

掘、漏洞映射库的维护、漏洞利用脚本库的构建和收集。上

述模型验证中，系统漏洞库主要通过查询公开的漏洞进行

获取，工作重点在于漏洞映射库的维护和漏洞利用脚本库

的构建。

机型—漏洞映射信息可通过针对特定机型进行漏洞

检测来收集。 关于机型的选择， 目前用户手中的 Android

手机品牌、 机型及相应使用的 Android 系统版本繁多，如

果仅依靠已知的主流品牌（如三星、华为）等的主流机型进

行漏洞检测来收集机型—漏洞 （特定机型中存在的漏洞信

息） 映射信息， 会遗漏大量市场中被使用的机型， 造成机

型—漏洞映射信息片面、 机型覆盖率不符合实际情况的严

重问题。

为了使得收集的机型—漏洞映射信息更加贴近市场

中真实的漏洞存在情况，需要对市场上使用率高的机型进

行适配，构造专用漏洞利用脚本。在开源项目 AndroidVTS［7］

的基础上，定制了一个漏洞检测 App：IIE-VTS。 该应用可

以通过应用分发或联机检测的方式使用。通过将该应用投

放市场给实际的用户使用，收集市场中真实存在的机型—

漏洞映射信息。

IIE-VTS 目前包含以下 23 个漏洞 ： CVE-2014-7911、

CVE-2014-4322、CVE-2015-6602、CVE-2015-1474、CVE-2015- 

3829、CVE-2015-1528、CVE-2015-3636、CVE-2014-3847、CVE- 

2015-7888、CVE-2015-1538-1、CVE-2015-1538-2、CVE-2015- 

1538-3、CVE-2015-1538-4、CVE-2015-1539-3824、CVE-2015- 

3828、CVE-2015-3864、CVE-2015-6608、CVE-2015-3825、CVE- 

2014-4943、CVE-2014-3153、CVE-2013-6282、CVE-2013-4787、

CVE-2011-1149。

IIE-VTS 中增加了漏洞利用验证模块。 漏洞检测用于

检测 Android 终端设备是否存在漏洞，而漏洞利用验证模

块则是通过实施具体攻击， 验证存在的漏洞能否被利用。

漏洞利用验证模块根据漏洞检测结果，更新远程漏洞映射

表并获取漏洞利用脚本（shellcode）进行验证，并比对验证

前后系统状态，向服务器返回验证信息。

漏洞利用的方式不尽相同，已有研究 ［8］总结出常用的

利用步骤主要如下。

（1）搜集特定机型的信息，创建有利的攻击环境

例如，对漏洞触发可能造成的系统崩溃等情况进行预

判，防止在利用漏洞的过程中造成系统崩溃重启或不可预

测的情况。设计通过合适的方式将系统引入一个可控的状

态下。

（2）编写 shellcode 指令

shellcode 是一段包含攻击代码的机器指令 。 利用

Android 系统漏洞可以将 shellcode 注入目 标 设 备 的 内

存中 。

（3）触发

利用漏洞将 shellcode 注入目标设备与目标进程所在

的内存当中，劫持目标进程的执行流程，从而控制目标进程

去执行 shellcode。 这个过程可能受到漏洞缓解技术的阻碍，

例如地址空间布局随机化 （ASLR）、 数据执行保护（DEP）

等，需要借助相应的漏洞利用技术。 例如通过堆喷射技术

在预测地址上分配可控内存，以对抗地址空间布局随机化

（ASLR）；借助返回导向式编程 （ROP）技术能够对抗数据

执行保护（DEP）。

4.2 漏洞检测和验证

本次验证过程中，建立的设备目标样本集包含机型数

量 28 个，覆盖三星、华为、小米、魅族、酷派、联想等 12 个

品牌。 被检测的 Android 手机系统版本分布如图 4 所示。
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图 5 不同版本平均检测漏洞数量

表 1 漏洞验证情况

漏洞编号 受影响 Android 版本 实际验证终端数量／台 威胁等级

CVE-2015-3864 5.0～5.1 3 远程执行代码

CVE-2014-7911／2014-4322 4.4.4 以下版本 15 提权至 root

CVE-2013-6282 2.x～4.3 11 提权至 root

图 6 服务器获得反向 shell

利用 IIE-VTS 对上述终端进行检测， 获取漏洞信息。

经过统计，检测漏洞总计 117 次，版本 4.2.2～4.4.4 漏洞数

量最多，平均终端漏洞数在 6 个以上，如图 5 所示。

利用 IIE-VTS 工具，在检测漏洞信息基础上，选取具有

该漏洞的设备终端进行漏洞利用验证。 由于漏洞数量较

多，根据不同终端设备进行漏洞利用脚本编写的工作量较

大，特别是涉及多个漏洞的依赖攻击实现。 在本验证过程

中，选取如下 3 个漏洞进行漏洞利用脚本的适配。

表 1 为 3 个漏洞信息， 包括漏洞 CVE 编号、 漏洞在

Android 系统中的覆盖情况、 实际攻击验证过程中成功验

证的终端数目以及攻击效果（威胁等级）。

表 1 中漏洞利用方式及效果如下所述。

（1）Stagefright CVE-2015-3864

· 攻击途径：用户通过手机 Web 浏览器，访问嵌入了

恶意 MP4 文件的 Web 页面。 Android 系统在解析该

MP4 文件的过程中，触发攻击代码，反弹 shell 给指

定的服务器。 服务器获得目标设备的反向 shell 后，

可以执行任意 shell 指令。

· 漏洞利用基本原理： 漏洞代码在解析 MPEG4 文件

的“tx3g”标签块时，处理不当导致整数上溢。通过溢

出，让攻击者获得代码执行的能力，从而引导程序

执行 shellcode。

· 攻击效果 ：远程服务器打开一个 nc 服务器 ，监听

指定端口号的连接 。 服务器所在的 PC 和手机接

入同一个局域网 （在实验中为保证正常通信 ）联

网后 PC的 IP 地址为 192.168.137.188，机型 2 IP 地

址为 192.168.137.15，二者可以相互 ping 通。手机上

通 过 Chrome 浏 览 器 访 问 网 址 192.168.137.188／

metaphor／web／rce.php（该页面用于渲染 MP4 文件），

结果为 90%的概率可成功获得反向 shell，进行远程

代码执行。 图 6 为服务器获得反向 shell。
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表 2 漏洞利用有效性计算

漏洞编号 依赖系数 D 实施复杂度 C 漏洞利用覆盖范围 F 威胁等级 S V-A 有效性评估 E=D×（1-C）×F×S

CVE-2013-6282 1 0.5 11／28 10 1.96

CVE-2015-3864 1 0.5 3／28 8 0.42

CVE-2014-7911／2014-4322 0.5 0.5 15／28 10 1.33

（2）CVE-2014-7911 和 CVE-2014-4322 组合攻击

· 漏洞利用基本原理：通过 CVE-2014-7911，将应用权

限提升至 system， 有权限访问／dev／qseecom 驱动设

备；再利用该驱动特有的漏洞 CVE-2014-4322，将应

用权限从 system 提升至 root。

· 利用此漏洞攻击的难点在于：需要机器硬编码信息，

需要针对每种机型进行硬编码匹配编写攻击脚本。

（3）CVE-2013-6282

· 基 本 原 理 ：Android Linux 内 核 函 数 get_user（）／

put_user（）缺少必要的参数检查，没有对输入的目标

地址进行验证。 get_user（）／put_user（） 是系统调用函

数，用于在用户空间和内核空间传递数据。 攻击者

可利用该漏洞任意读写内核内存，从而提升权限。

· 利用此漏洞攻击的难点在于：在漏洞利用过程中修

改内核符号表／proc／kallsyms 需要机型硬编码信息，

针对每种机型进行硬编码匹配编写攻击脚本。

4.3 有效性分析

针对目标集合的模型有效性计算，计算出 3 个漏洞的有

效性评估值 E，见表 2。 从表 2 中可以看出，3 个漏洞有效性

评估指数各不相同。 有效性评估指数与威胁等级、漏洞覆盖

范围关系密切。 CVE-2013-6282 的有效性评估指数 E 值最

高，虽然其暴露时间较久，但是在测试目标样本中漏洞覆盖

率较高，该漏洞能够直接提权至 root 用户，能完全获取终端系

统控制权，漏洞危害极大。CVE-2014-7911、CVE-2014-4322 漏

洞有效性评估指标计算过程中引入依赖系数，由于这两个漏

洞需要一同配合实现提权攻击，所以设置其依赖系数为 0.5。

在有效性评估指数计算过程中，实施复杂度 C 主要用来描

述攻击者实现攻击的难易程度，由于攻击实施的难易程度

与系统漏洞利用特点及攻击者技术储备有关，无法知晓实

际攻击者的恶意软件分发、漏洞触发、木马植入的难易程

度，所以在计算过程中，将复杂度 C 默认设置为 0.5。

5 结束语

Android 生态系统安全依赖于及时的系统更新和漏洞

补丁，然而目前 Android 终端设备更新并不及时、更新周期

过长以及非热门设备被厂商忽略更新。严重的碎片化也给

设备安全性造成更严峻的后果，手机厂商和终端用户之间

的信息形成严重不对等———对系统漏洞信息和终端安全状

况十分了解的手机厂商和对终端安全状况基本不了解的终

端用户。 这些客观条件为黑客利用系统漏洞进行终端攻击、

用户隐私窃取、木马扩散、远程控制提供了便捷途经。

黑客到底如何利用系统漏洞实现终端攻击以及到底

如何评估 Android 生态系统的安全性成为人们关心的问

题。从 Android 系统漏洞利用角度出发，提出了一种漏洞利

用的通用模型，并对漏洞有效性提出 V-A 评估框架。 最后

利用开发的 IIE-VTS 工具，对目标样本集合进行模型有效

性验证，并计算漏洞利用有效性评估值。 通过漏洞有效性

V-A 评估框架， 也为从漏洞利用角度来衡量 Android 生态

安全状态提供了参考。

针对 Android 生态系统的安全问题，需要从多个维度进

行综合解决［9］。首先，要加强安全操作系统的研究，从安全模

型、安全体系结构着手，对移动终端操作系统安全性设计和

实现进行增强；同时完善漏洞挖掘、信息分享和漏洞修补分

发的运作机制， 让厂商能够在漏洞暴露后及时推送安全补

丁和系统升级；最后需要加快相关法律法规的建设，规范终

端生产厂商的行为，加强 Android 生态系统的安全建设。
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